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Bu calisma, dijital cagin yeni siyasal stratejileri ve jeopolitigini
sekillendiren merkezi kavramlardan biri héline gelen splinternet
olgusunu, siber egemenlik ekseninde ele almaktadir. 1990k
yillarda dijital miisterekler ve internete erisim hakki gibi ilkeler
temelinde idealize edilen internet, bugiin otoriter ve sag popiilist
iktidarlar tarafindan ulusal ¢ikarlar dogrultusunda parcalanmaya
baslamistir. Ozellikle COVID-19 sonrasi ivme kazanan dijital
doniistim stireciyle birlikte devletler, siber uzam tizerindeki
teknik ve siyasal kontrol kapasitelerini artirmis; internetin
kiiresel ve biitiinliikli niteligi asinarak yerini ulusal ¢ikarlarin
belirledigi parcali bir mimariye birakmistir. “Yeni devletcilik”
olarak adlandirilan bu siirecte siyasal alanda ulusal giivenlik
odakli uygulamalar giic kazanirken, dijital uzam, sansiir ve
algoritmik kontrol mekanizmalarinin belirledigi panoptik bir
nitelige biirtinmiistiir. Cin ve Rusya gibi devletler ileri diizeyde
izolasyona dayali splinternet pratiklerine yonelirken, ABD,
Tirkiye ve Hindistan gibi devletler kismi platform kontroliine
dayali siber egemenlik politikalarin1 benimsemis; Avrupa
Birligi ise regiilasyon yasalariyla dijital alana normatif bir boyut
kazandirmustir. Son olarak Rusya-Ukrayna ve Israil-Filistin
savaslar1 splinternet olgusunu jeopolitik diizleme tasiyarak
onu hegemonik bir araca dontstiirmiis; dijital platformlar ise
taraflar acisindan catismalarin etkin bir bileseni haline gelmistir.
Sonug olarak, splinternet, yalnizca teknik bir parcalanma degil;
dijital egemenligin yeniden tesis edildigi farkli bir siber diizenin
habercisi olarak karsimiza cikmaktadir.

Anahtar kelimeler: Siber

devletcilik

Splinternet, egemenlik, Yeni
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ABSTRACT

This study examines the phenomenon of the splinternet -which
has become one of the central concepts shaping the new political
strategies and geopolitics of the digital age- through the lens
of cyber sovereignty. The internet, idealized in the 1990s on
the basis of principles such as digital commons and the right
to internet access, has today begun to fragment along national
interests by authoritarian and right-wing populist regimes. With
the acceleration of digital transformation processes particularly
after COVID-19, states have strengthened their technical and
political control capacities over cyberspace; as a result, the global
and unified nature of the internet has eroded, giving way to a
fragmented architecture defined by national priorities. In this
process, described as “neo-statism”, national-security-oriented
political practices have gained prominence, while digital space
has taken on a panoptic character shaped by mechanisms of
censorship and algorithmic control. While states such as China
and Russia have turned to splinternet practices based on advanced
levels of isolation, states such as the US, Turkey, and India have
adopted cyber sovereignty policies based on partial platform
control; the European Union, on the other hand, has introduced
a normative dimension to the digital realm through regulatory
laws. Finally, the Russia-Ukraine and Israel-Palestine wars have
carried the splinternet phenomenon into the geopolitical arena,
transforming it into a hegemonic tool, while digital platforms
have become an active component of the conflicts for all parties
evolved. In conclusion, the splinternet represents not merely a
technical fragmentation, but a harbinger of a different cyber
order in which digital sovereignty is being reconstituted.

Keywords: Splinternet, Cyber sovereignty, Neo-statism
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GIRIS
Neredeyse yarilamis oldugumuz 202071 yillar,
siber-titopyacilarin  biiyiik bir sevkle savundugu

dijital demokrasi ideallerini kokten sarsacak tiirden
gelismelere sahne oldu: 2020 yii Mart ayinda
pandemiye déniisen COVID-19, Ispanyol gribinden
sonra goriilen en genis capli ve 6limciil hastalik olarak
kayitlara gecti. Hitkimetler ise hayatin hemen her
alaninda krizlere yol acan bu hastalig1 kendi i¢ gozetim
kapasitelerini genisletmek ve internet ozgirligini
sinirlandirmak icin bir firsat olarak degerlendirmeyi
tercih etti. Devaminda Rusya'nin Ukrayna'ya, Israil'in
Filistin’e yonelik saldirilari, Avrupa’da sag partilerin
basa gelmesi/gliclenmesi ve Amerika Birlesik
Devletlerinde (ABD) Trump'in geri déniisiiyle birlikte
internet, devletlerin egemenlik, giivenlik, ekonomi
ve ideoloji temelli ¢ikarlarini sekillendirdigi yeni bir
dijital-jeopolitik cepheye doniismeye basladi.

Yakin bir gecmise kadar internetin demokratik
katilim1 tesvik eden ve hatta dogrudan demokrasiyi
yeniden tesis edebilecek bir dijital kamusal alan olarak
yiiceltildigi, 6zellikle de Arap cografyasindaki isyanlarla
birlikte toplumsal hareketlerin 6nemli bir itici giicii
olarak goriildiigii iyimser anlayis akademide giiclii bir
sekilde savunulurken, bugiin ibre tersine donmektedir.
Bahsi gecen gelismelere paralel olarak internet, ulus
devletler ve teknoloji devlerinin gitgide vyiikselen
duvarlar1 arasinda sikisik ve parcali bir goriiniime
biirinmektedir. Bu parcali yapi, alanyazinda 20007
yillarin baslarindan itibaren “splinternet” kavramiyla
ele alinmakta; ilgili kavram, siber alanin baslangictaki
kiiresel birlik ve aciklik idealinin yerini ulusal sinirlar,
bolgesel regiilasyonlar ve farkli politik rejimlerin
miidahaleleriyle ¢cok merkezli bir diizene birakmasini
ifade etmektedir. Splinternet tartismalar1 ayrica
siber egemenlik ve jeopolitik kuramsal cercevelerle
iliskilendirilmekte; bu dogrultuda siber diinyada
giincel gelismeleri anlamlandirmak icin 6nemli bir
teorik altyapi sunmaktadir.

Bu calisma nitel dokiiman analizi yoOntemiyle
yuriitiilmis betimleyici bir arastirmadir. Konusunu
literatiirde “splinternet” kavramiyla ifade edilen
bu dijjital parcalanma ve sinirlandirma olgusu
olusturmakta; oOzellikle pandemi sonrasi donemde
Ozgiir, acik, evrensel ve miistereklere dayali bir
internet tahayyiiliinden nasil giderek uzaklasildig:
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gercegi, belli basli iilkelerden 6rneklerle anlatmaktadir.
Inceleme kapsaminda ulusal ve uluslararas: alanyazn,
resmi kurum raporlar ile giincel haber kaynaklar:
incelenmis; kaynaklar konuya iliskin giincellik,
erisilebilirlik ve splinternet pratiklerine dair somut
veri sunma kriterleri esas alinarak secilmistir. Analiz
stirecinde nitel dokiimanlar, siber egemenlik, devlet-
merkezli regiilasyon, internete erisim hakki gibi
temalar altinda ¢6ziimlenmistir. Bu c¢ercevede farkli
iilkelerin izledigi yontemler hem benzerlikleri hem
de ayrisan yonleri bakimindan degerlendirilmistir.
Calisma, kapsami geregi splinternet olgusuna yonelik
kavramsal ve betimleyici bir giris mahiyetindedir.
S6z konusu olgulara yonelik tartismalarin Tirkce
literatiirde heniiz kurumsallasmamis olmasi, ¢calismaya
Ozgin bir nitelik kazandirmaktadir. Bu baglamda
makale, siber egemenligin giincel yo6nelimlerini
kavramsal bir tartisma zemininde ele almakta ve
splinternet olgusunun teknik parcalanmanin Gtesinde,
yeni bir jeopolitik diizenin gostergesi oldugunu ileri
stirmektedir.

1. SIBER EGEMENLIK KUSATMASI ALTINDA
SIYASALLASAN KURESEL AGLAR

Son yillarda, 6zellikle hukuk literatiirti basta olmak
iizere akademik calismalarda, “internet Ozgirligi”
tabirinden ziyade agirlikli olarak kamusal bir hakk:
ifade eden “internete erisim hakki” tabiri tercih
edilmektedir. Zira internet kullaniminin herhangi
bir engelleme veya kisitlamaya maruz kalmadan
gerceklesebilmesi, erisiminin
devletler tarafindan esit bir kamusal hak olarak
taninmasina baglidir. Bu noktada teknik altyapinin
giiclendirilmesi, internete erisimi mimkiin kilan
teknolojik araclarin yayginlasmasi ve satin alma giicii
yetersiz yurttaslara bu araclarin {icretsiz verilmesi
internete erisim hakkinin asli bilesenleri olarak kabul
edilmektedir. Baglanti hizinin vyeterliligi ile sansiir
ve gbzetimden arindirilmis bir ¢evrim ici iletisimin
giivence altina alinmasi da aynm1 hak kapsamina
dahil edilmekte ve tiim bu diizenlemeler devletlerin
sorumluluk alan1 icinde degerlendirilmektedir (Demir,
2025).

oncelikle internet

Ancak 19901 yillarda internetin kiiresel c¢apta
kullanima a¢ilmasi ve yayginlasmasi, internete erisim
hakki tizerinde Demokles’in kilic1 gibi sallanacak siber
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egemenlik' tartismalarin1 da beraberinde getirmistir.
Ozellikle 2009 y1li sonunda Arap cografyasinda baslayan
isyanlar, devletlerin internete yonelik miidahaleleri
ile kitlesel cevrim ici gézetim pratiklerinin goriinir
hale geldigi bir donemin isaret fisegi olmustur. Arap
isyanlar1 ve devaminda pek cok iilkede patlak veren
ayaklanmalarda, web 2.0 teknolojileriyle hayatimiza
giren sosyal medya platformlar1 yadsinamaz bir rol
oynamistir. Bu durum, siber egemenlik-demokrasi
ikilemini daha da derinlestirmistir.

Esasen web 2.0 teknolojisi, internetin kullanim sekli ve
islevini kokten degistirerek yeniden tanimlanmasina
neden olacak tiirden gelismeleri ortaya c¢ikarmustir.
IIk nesilden farkli olarak web 2.0'da kullanicilarin
icerik tiretebilmesi, birbirleriyle etkilesime girebilmesi
ve bu yollarla topluluklar olusturabilmesi internete
sosyal bir ekosistem olma niteligi kazandirmistir. Bu
durum medya ve demokrasi arasinda uzun yillardir
tartisilagelen simbiyotik iliskinin dijital diizleme
tasinmasinda etkili olmustur. Internetin katilima
olanak veren vyapisi, farkli seslerin duyurulmasi ve
boylece gercek anlamda bir demokrasi kiiltiiriiniin
gelistirilmesi icin 6nemli bir firsat sunmustur. Zira
modern iletisim teknolojileri, merkezi kontrol
mekanizmalar1 ile biirokratik hiyerarsi iizerinden
sekillenen geleneksel giic anlayisini sarsarak giiciin
daha dagitik, iktidar iliskilerinin ise daha dinamik
ve akiskan héile gelmesine olanak saglamistir.
Bilgiye erisimin ve paylasimin hizlanmasi, birey ve
gruplarin toplumsal giic iliskilerinde daha etkin bir
6zne olarak rol alabilmesini miimkiin kilmistir. Bu
durum, toplumsal katilimi giiclendirerek demokratik
siireclerin genislemesine katki sunmustur (Castells,
2016).

Ancak tipki toplumlar gibi onlarin dijital uzantilarinda
da  toplumsal giic iliskilerinden  bagimsiz
“Heliopolis”’lerin ~ kurulamayacagi  kisa  siirede
anlasilmistir. Morozov'un (2019) deyimiyle -“siber
iitopyacilarin” ileri siirdiigii argiimanlarin aksine-
yeni iletisim teknolojilerinin demokratiklesmeye

' Siber egemenlik, ulusal egemenligin siber uzaydaki uzantisidir. Bir devletin ulusal
egemenligi temelinde, kendi topraklarindaki siber altyapi, varliklar, davranislar ile
ilgili veri ve bilgiler iizerinde sahip oldugu i¢ fistiinlitk ve dis bagimsizlik olarak
tanimlanmaktadir (World Internet Conference, 2024).

2 Heliopolis: Anadolu’nun bilinen ilk devrimcilerinden Aristonikosun M.0. 133’te
Roma Cumhuriyeti'ne kars1 6nderlik ettigi isyanda “Kéleligin olmadigi; herkesin
esit hakka sahip oldugu bir iilke: Giines Ulkesi” vaadidir (Tiirk, 2024).
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katki sunan “nétr araclar” oldugu miti, Batili liberal
demokrasiler de dahil tiim rejimlerde paramparca
olmustur. Ornegin, 2013 yilinda ABD'de bizzat
“iceriden” birinin, Edward Snowdenin ifsaatlari
NSA¥in Google, Microsoft, Facebook, YouTube,
Yahoo vb. biiyiik teknoloji sirketlerinin sunucularina
dogrudan erisim sagladigini ve buyolla diinya genelinde
milyonlarca insan1 hukuka aykir: bir sekilde izledigini
ortaya koymustur. Devaminda 2016 yili baskanlik
secimleri Oncesinde Cambridge Analytica adli veri
analiz sirketi, milyonlarca vatandasin verilerine
haberleri olmadan erismis ve mikro-hedefleme yoluyla
ozellikle kararsiz se¢menleri manipiilatif iceriklerle
yonlendirmistir (Hoffmann vd., 2020).

Bahsi gecen “kabul edilemez” vakalar ayyuka
ciktiginda,  devletlerin  yasal  diizenlemelerle
kurumsallastirdigi denetim-sansiir mekanizmalar: ile
kiiresel dijital esitsizligin yarattig1 bilgiye erisim ve
katilim adaletsizliklerinin varligi, coktan beridir zaten
bilinmekteydi. Buna ek olarak, manipiilatif, sansasyonel
veya kutuplastirict  iceriklerin 6ne c¢ikarilmasi,
kullanici verileri ve tiretken katilimla edinilen sermaye
birikimi ile algoritmik sessizlestirme gibi pratikler de
dijital ortamin demokrasi a¢isindan tasidig1 risklerin
boyutunu daha fazla goriiniir kilmaktaydi. Bu noktada
devletler, -6rnegin basta 11 Eyliil 6ncesi ABD- gozetim
ve sansiir uygulamalarini genellikle gizli yiirtitmeyi ya
da en azindan afise etmemeyi tercih ederken pandemi
stireciyle birlikte dijital baski mekanizmalarinin
“toplum saglig1”, “kamusal giivenlik” gibi gerekcelerle
acikca mesrulastirildigl ve yasal zemine oturtuldugu
yeni bir evreye gecilmistir. Dolayisiyla COVID-19
pandemisi, internette gézetim ve denetim pratiklerinin
once gecici, ardindan kalic1 ve yasal hale gelmesinde
bir katalizér islevi gérmistiir. Ardi ardina bircok
devlet, ulusal giivenlik, dezenformasyonla miicadele,
cocuklarin korunmasi gibi “toplumsal” gerekgeleri ileri
stirerek dijital mecralara yonelik yasal diizenlemelere
gitmistir (Racine, 2023).

1.1. Pandemi Sonras1 Yeni Devletcilik ve Sag
Popiilizmin Yiikselisi

2021’'de pandemi kisitlamalarinin kademeli olarak
kaldirilmaya baslanmasiyla kiiresel gerginlik tirmanisa

* Ulusal Giivenlik Ajansi: ABD'nin yabanci iilkelerin iletisim faaliyetleri hakkinda
bilgi toplayan istihbarat kurumudur (Brittanica, 2025).



Splinternet: Siber Egemenlik Caginda Dijital Parcalanmanin Jeopolitigi

gecmis; 6nce Dogu Avrupa'da, ardindan Ortadogu’'da
biiytik can kayb1 ve yikimlarin yasandigi genis caplh
savaslar baslamistir. Enerji ve gida fiyatlarindaki
yiikselis, kiiresel capta enflasyon artisina neden
olmustur. Bircok iilkede esnek ve giivencesiz calisma
bicimleri kalici hale gelmis, gen¢ issizlik oranlar
yikselmis, varlikli siniflar ile emekci kesimler
arasindaki ekonomik ugurum derinlesmistir. Ayrica,
kamu bor¢lar1 rekor seviyelere ulasmistir. Kiiresel
iklim degisikligi nedeniyle basta asir1 sicak hava
dalgalar1 olmak {izere hava anomalileri artmis, kuraklik
hem i¢cme suyuna erisim hem de tarim icin 6nemli
bir tehdit hiline gelmeye baslamis, Kanada'da ve
Akdeniz iilkelerinde yaz aylarinda genis 6lcekli orman
yanginlari yasanmistir (IMF World Economic Outlook
October, 2021; OECD Employment Outlook, 2021).

Bu siirecte 6zellikle alt ve orta siniflarin yiiksek issizlik,
enflasyon ve ekonomik durgunluk nedeniyle yasadig:
giivensizlik duygusu, basta Avrupa kitasi olmak iizere
diinya genelinde sag popiilist partilerin “ekonomik
korumacilik”, “yerlilik” “ulusal kimlik” ve “milli
cikarlar” gibi temalar tizerinden séylem olusturmasinda
etkili olmustur. Buna son yillarda biiyiiyen gdcmen-
miilteci dalgas1 da eklendiginde, pek c¢ok iilkede bu
tip partiler iktidara tasinmistir (Baritci, 2024; Cetin,
2020). Milliyetcilik ve ekonomik kalkinmaciligin
bir sentezi olarak nitelendirilebilecek olan sag
popiilizm, diger sag ideolojilerden farkli olarak etnik
koken, yerlilik, kiiltiirel ice kapanma ve hatta zaman
zaman dogrudan yabanci sermayeye karsithk gibi
vurgular iizerinden sekillenmektedir (iyiekici, 2024).
Schmitt'in (2012) dost-diisman ayrimini esas alan bu
ideolojide, siyaset bir nevi “hayatta kalma” meselesi
olarak goriilmektedir. Popiilist liderler, tehdit olarak
gordiikleri kesim ve kurumlari (gé¢menler/miilteciler,
LGBTI+ bireyler, muhalif medya, kiireselciler, Avrupa
Birligi gibi devletler iistii orgiitler, biirokrasi vb.)
diismanlastirmaktadir.

Gerbaudonun  (2022) kurumsallasmasini  “yeni
devletcilik”  kavramiyla inceledigi sag popiilist
yonetimler, -neoliberalizmin  aksine-  devletin

toplumu koruyabilmesi icin ekonomiye daha giiclii bir

4 Sosyolog ve siyaset kuramcist Paolo Gerbaudo'nun “yeni devletcilik” kavrami,
ozellikle pandemi sonrasinda devletlerin kriz sdylemiyle mesrulastirma c¢abasi
icine girdigi otoriterlesme egilimlerini ifade etmektedir. Bu yaklasim, piyasa
mekanizmalarinin sinirlanmasi, karar alma siireclerinin merkezilesmesi ve ulusal
cikar séyleminin giiclenmesi gibi dinamiklerle karakterizedir (Gerbaudo, 2022).
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sekilde miidahale etmesi gerektigini savunmaktadir.
1970’lerden itibaren neoliberalizmin temel mantig,
refah devletini zayiflatmak ugruna devletin oyun
kurucu ve miidahaleci roliinii reddetmeye dayanirken
pandemi sonrasi giiclenen popiilist yonelimler,
devletleri bir yandan oldukca giiclii ancak diger yandan
daha parcaly, celiskili ve giivenlik odakli birer aktor
haline getirmistir (Akcay, 2025). Sonug olarak, giderek
daha kati, merkeziyet¢i, korumaci ve dogal olarak
buna eslik eden otoriterlesme egilimleri ile karakterize
edilen yeni devletci siyaset anlayisi, dijital diizlemde
ise kendisini splinternet pratikleri ile gostermeye
baslamistir.

2.SPLINTERNET: DIJITAL SINIRLARLA CiZILEN
SIYASAL HARITALAR

Sovyetler'in ¢okiisiinii -bityiik 6lciide- bir zafer anlatist
seklinde yorumlayan kiiresellesme yazini, 1990k
yillarda “6zgiirlik” ve “degisim” merkezli retorigini
teknolojik diizlemde internet ve onun “bilginin
serbest dolasimini miimkiin kilan” yapisi tizerine insa
etmistir. Internetin “aglarin ag1” olmasi, bu yapinin
anlik etkilesime ve paylasim kiiltiiriintin gelisimine
olanak vermesi, siyasal acidan evrensel, katilimci ve
Ozgiirlitkk¢i bir mecra olarak karakterize edilmesini
miimkiin héle getirmistir. Ancak son yillarda internet,
kiiresel ve sinir tanimayan bir ag olma o6zelligini
giderek kaybetmeye baslamistir. Bircok devlet, siber
altyapiy1 kendi giivenlik stratejileri ve ulusal cikarlar:
dogrultusunda sekillendirmekte; internete erisim
hakki ve bilgi akisini regiile etme yoluna gitmektedir
(Deibert, 2013).

Bu durum internetin yekpare bir alan olmaktan
uzaklasarak teknik ve normatif yonden farkli sinirlar
ve bolgesel yapilar etrafinda sekillenmeye basladigini
gostermektedir. Ozellikle siber egemenlik, veri
giivenligi ve bilgi giivenligi gibi kavramlar, internetin
evrensel Olcekteki serbest dolasimina dair liberal
yaklasimlar1 sorgulamaya acmistir. 2000'li yillardan
itibaren Cin’in baslattig1 ilk byiik dijital 6lcekli bolgesel
sinirlamalar, interneti kisa siirede yeniden tanimlayan
ve tayin eden bir egemenlik stratejisine doniisiirken,
onun dogasina dair Ozgiirlikeii tahayyiilleri de
sarsmaya baslamistir (Mhalla, 2023). Devaminda baska
iilkelerin de Cin'i izlemesiyle, baslangicta kiiresel ¢capta
bir kamusal alan olusturabilecegi varsayilan internet,
zamanla “icten disa dogru oriilen dijital duvarlar’la
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cevrili; normatif acidan parcali-cok katmanli bir yapiya
evrilmistir.

Ingilizce’de “parcalanmak” anlamina gelen splinter
kelimesi ile internet sozciiklerinin birlesiminden
olusan “splinternet” kavrami, ilk kez 2001 yilinda Clyde
Wayne Crews tarafindan internetin siyasi, ideolojik ve
ticari gerekcelerle parcalanarak birbirinden kopuk ag
yapilarina doniismesini ifade etmek i¢in kullanilmistir
(Nocetti,2024). Siyasal diizlemdesplinternet,internetin
mikro ve izole parcalara (aglara) boliinmesi anlamina
gelmektedir. Bu boliinme, hiikkiimetlerin kendi
tilkelerindeki kullanicilarin erisim ve paylasimlarini
kontrol altina almak icin bolgesel intranetler kurma
cabalariyla gerceklesmektedir (Ananthaswamy, 2011).
Birbirlerine bagl otonom aglardan olusan kiiresel bir
sistem olan internet, tanimi ve dogasi geregi biitiinlesik
bir siber evren olsa da (pandemi sonrasi giderek artan
bir hizla) yapisal olarak cesitli segmentlere boliinmeye
baslamistir. Bu noktada parcalanma, internetin
bir kisminin biitinden koparilarak izole edilmesi
biciminde teknik bir boyut tasimasinin yaninda
internet kullanicilarinin cevrim ici icerige erisirken
yasadiklar1 farkli deneyimleri de (icerik parcalanmasi)
kapsamaktadir. Dolayisiyla parcalanma siireci hem
altyapisal (teknik) internete hem de evrensel bir siber
kamusal alan olan internete (siyasal) uygulanmaktadir.
Bu durum esasen bir biitiint ifade eden “ag’lar icin
paradoksal bir nitelik tasimaktadir (Perarnaud vd.,
2022).

2.1. Ag Parcalanmasi Tipleri

Ag parcalanmalar1 teknik boyutuyla iki bicimde
ortaya cikmaktadir: Kismi izolasyon ve tam izolasyon.
Kismi izolasyon bir agin, kiiresel internetin belirli
kisimlarina erisebilirken geri kalanina erisememesi
durumunu ifade etmektedir. Bu tip parcalanmalar,
genellikle bolgesel/cografi sansiir uygulamalari ya
da uzun siireli siber giivenlik duvarlari ile ortaya
cikmaktadir. Literatiirde bu tip izolasyonlar “yarimada”
(peninsula) benzetmesiyle nitelenmekte; ag, biitiinden
koparilmamis olsa da kiiresel dijital alana sinirl: sekilde
baglanabilmektedir. Tam izolasyon ise, bir agin kendi
icinde sistematik bir baglantiya sahip olmasina karsin
internetin biitiinden tamamiyla koparilmasi anlamina
gelmektedir. Bu tip izolasyonlar ise, “ada” (island)
benzetmesiyle nitelenmekte ve genelde devletlerin
ulusal diizeyde yiiriittiigii kapsamli filtreleme, dijital
giivenlik gerekceli baglanti kesintileri ya da siyasal

175

izolasyon stratejilerini ifade etmektedir (Baltra ve
Heidemann, 2021). Ozetle, splinternet olgusu temelde
iki teknik diizeyde ele alinmaktadir. Kismi izolasyon,
kiiresel internetin asamali olarak zayiflatildig1 bir
durumu anlatirken tam izolasyon ise, cografi (genellikle
ulusal) sinirlar temelinde kiiresel internetten ayrismus,
bu dogrultuda yeniden yapilandirilmis/regiile edilmis
siber alanlarin olusumuna isaret etmektedir. Bununla
birlikte tam izolasyon, literatiirde yalnizca teorik
bir esik durumu olarak yer almakta; uygulamada
ise aglarin genelde kiiresel altyapiyla ¢ok sinirhi ve
kontrollii de olsa etkilesimi (uluslararas: finans, ticaret
sistemi, tedarik zincirleri ve diplomasi yoluyla) devam
etmektedir. Dolayisiyla literatiirde “tam izolasyon”
olarak nitelenen bu u¢ durum, pratikte ileri/yiiksek
izolasyon® olarak karsimiza cikmaktadir.

Siyasal boyutuyla ele alindiginda splinternet, bugiin
cogunlukla diinyada son yillarda sag popiilist partilerin
giiclenisi ve yeni devletcilik olarak kavramsallastirilan
ulusal egemenlik merkezli politik rasyonalite
ile iliskilendirilse de olgunun tarihsel kokeni bu
gelismelerden daha eskiye dayanmaktadir. 20001
yillarin baslarindan itibaren (tarihi savunma duvarina
atfen) “Dijital Giivenlik Seddi®” ile anilan Cin basta
olmak iizere Rusya, Iran gibi devletlerin énciiliigiinde
baslayan bu egilimler, 2010’lardaki Arap Isyanlar ile
Orta Dogu'daki rejimlere dogru genislemistir. Bu
tip rejimler, teknolojik gelismelere paralel olarak
interneti denetim almaya girismis; bu yolla devletin
mesru otorite tekelini dijital uzamda tesis etmeye
calismistir. “Otoriter” olarak nitelendirilebilecek bu
devletler, interneti Bat1 merkezli ve dis tehditlere acik,
ideolojik bir ara¢ olarak goérmiis; boylece savunmaci
bir egemenlik mantigina dayali olarak cogunlukla
ileri/yiiksek izolasyona dayali, yeniden yapilandirilmis
ulusal siber ekosistemler insa etmeye baslamistir
(Gerbaudo, 2022; Litvinenko, 2021; Tai ve Yi Zhu,
2022).

% ileri/Yiiksek Izolasyon: ileri/yiiksek izolasyon, literatiirde tam izolasyon olarak
tanimlanan durumun pratikteki karsiigidir ve ulusal internetin kiiresel agdan
teknik olarak biitiiniiyle ayrilmasa da fiilen kapali devreye yakin isledigi denetim
modelidir. Bu modelde devlet hem igerik akisini daraltmakta hem de uluslararas:
veri gecisini kat1 sekilde regiile etmektedir. Boylece devlet merkezli bir siber sinir
rejimi yaratilmaktadir (Baltra ve Heidemann, 2021).

6 Dijital Giivenlik Seddi (Great Firewall of China): Dijital Giivenlik Seddi, Cin
devletinin uluslararasi internet trafigini denetlemek, filtrelemek ve yeniden
yonlendirmek iizere gelistirdigi genis 6lcekli kontrol ve sansiir sistemini ifade
etmektedir. Bu yap1 sadece icerikleri engellemekle kalmamakta; ayn1 zamanda
devletin siber alan iizerindeki ideolojik kontroliinii pekistiren bir egemenlik
mimarisi islevi gormektedir (Deibert, 2013).
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Ancak interneti parcalama pratikleri, son yillarda
Batili demokratik devletler ile Avrupa Birligi gibi
yine liberal degerler iizerine insa edilen devletler iistii
yapilarda da karsimiza cikmaktadir. Ozellikle pandemi
donemi sonrasinda ABD ve pek ¢ok Avrupa iilkesinde
iktidara gelen sag popiilist partiler, yurttas haklarini
ve ekonomik 6zerkligi koruma retorigiyle splinternet
pratiklerini mesrulastirma cabasi icine girmektedir.
Boylece otoriter rejimlerdeki internet parcalama
uygulamalarinin  ulusal giivenlik mantigr, Bati
demokrasilerinde yasadis1 faaliyetlerle (teror, cocuk
pornosu vb.) miicadele, mahremiyet, 6zgiirliik ve etik
bir teknoloji ilkelerine dayandirilarak haklilastirilmaya
calisilmaktadir (Merrill ve Komaitis, 2020). Ag
parcalanmasi tiplerinden kismi izolasyon ¢ercevesinde
degerlendirilebilecek bu uygulamalar, paradoksal
bicimde Avrupa Birliginde de goriilmektedir. “Aciklik
icinde kontrol” olarak nitelendirilebilecek, normatif
bir dijital model yaratma cabas1 icinde olan Avrupa
Birligi'nin interneti parcalamak gibi tanimlanmis bir
hedefi olmasa da son yillarda ileri stirdigi “Avrupa
dijital egemenligi” kavrami ve yirirlige koydugu
yasalar fiiliyatta bir boliinme dinamigi yaratmaktadir
(European Commission, 2020; Mueller, 2020).

Tanimlamalardan hareketle, tipk:i fiziki sinirlar gibi
dijital egemenlik sinirlarini belirleyen asli aktorler
devletler ve devletler tistii yapilar olsa da aslinda
splinternet olgusu, diinyanin neredeyse tamaminda
hakim olan kapitalist sistemin mantigindan biitiiniiyle
ayr1 bir diizlemde gelismemektedir. Zira biiyiik verinin
dijital platformlar tarafindan anlik olarak toplanip
ekonomik degere doniistiiriildiigii bir cagda, altyap:
giiciiniin kullanimi1 sadece devletlerin “bolgesel olarak
belirlenmis” fiziksel sinirlariyla sekillenmemektedir.
Dijital yigin, 6zel internet sermayesinin algoritmik
stireclerle olusturdugu verileri eszamanli olarak
biriktirip pazarlamasi yoluyla gerceklesmektedir
(Kelton wvd., 2022). Ancak bu makalede, konuyu
sinirlandirmak adina splinternet’in agirlikli olarak
siyasal boyutuna odaklanilmakta; basta teknoloji
devleri olmak iizere sirketlerin ticari cikarlar1 (ticari
splinternet), inceleme disinda tutulmaktadir.

Bu dogrultuda uygulayicisi olan siyasal aktorler
cercevesinde incelendiginde splinternet, asagidaki
basliklar altinda ele alinmaktadir:

2.2. Ulusal Egemenlik Temelli Splinternet:
Splinternet, internetin monolitik yapisini kirmakta;

176

dijital alan devletlerin c¢ikarlar1 dogrultusunda,
genellikle ulusal sinirlar temelinde boliinmektedir
(Hoffmann vd., 2020). Bugiin artik devletler internetin
isleyis ve standartlarina giderek daha stratejik bicimde
yaklasmaktadir. Bu egilim devletlerin siber egemenlik
kapasitesini genisletirken kullanicilarin kiiresel dijital
alana serbestce erisimini zayiflatmaktadir. Devletlerin
kiireselden biiyiik oranda kopuk ve ulusal cercevede
yeniden vyapilandirilmis parcali dijital altyapilar
insa etmesi, vatandaslarin internete erisim hakkinmi
sinirlayarak onlar1 sanal duvarlar icine hapsetmektedir
(Perarnaud vd., 2022).

Buna gore drnegin Cin, Rusya, Iran, Suudi Arabistan
gibi devletler -farkli yogunluklarda olmakla beraber-
interneti ulusal giivenlik, resmi ideoloji, stratejik
rekabet ve veri koruma gibi gerekcelerle ileri/yiiksek
veya kismen kontrollii bir alana doniistiirme egilimi
gosteren devletler arasindadir (Freedom House,
2019). Bu cabalar, kiiresel dijital akisin ileri/yiiksek
diizeyde veya kismen sinirlandirilmas: ve devletlerin
ulusal dijital ekosistemlerini yonetme kapasitelerini
giclendirilmesi  amaci  dogrultusunda  ortaya
cikmaktadir. Ulusal egemenlik temelli splinternet,
yalnizca teknik altyapiy1 denetim altina almay
degil; ayni zamanda icerik kontrolii, dijital giivenlik
politikalari, veri saklama politikalar1 ve ticari veri
akisinin yonetimini de kapsamaktadir. Sonu¢ olarak,
uluslararasi internet mimarisinde hem teknik hem de
hukuksal boyutuyla yeni bir egemenlik ile segmentli
bir diizenleme anlayisi yaratilmaktadir (Pohle ve Thiel,
2020).

2.3.Devletler iistii Regiilasyon Temelli Splinternet:

Kimi devletlerin ileri/yiiksek izolasyon
uygulamalarinin aksine, bir devletleriistii yap1 olarak
Avrupa Birligi, dijital evreni kati1 bir bicimde izole
etmeye yonelmemekte; fakat birtakim etik ve hukuki
ilkeler {izerinden isleyen normatif bir siber egemenlik
diizeni kurmayi tercih etmektedir. Birlik, 6nce 2018
yilinda Genel Veri Koruma Tiiziigii (GDPR) ve 2022
yilinda Dijital Hizmetler Yasasi ile kapsamli yasal
standartlar belirlemistir. Bustandartlar, kisisel verilerin
korunmasi, dijital platformlarin sorumluluklar1 ve
icerik denetimi gibi konular1 kapsamaktadir. Boylece
kullanic1 verilerinin biiyiik bir bolimiiniin izlenebilir
hale getirilmesinin dnii acilmistir (De Hert vd., 2018).

Son olarak 2024 yilinda yirirliige giren Yapay Zeka
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Yasasi (Al Act) ile ise algoritmik karar siireclerinde
insan kontroliinii esas alan gézetim temelli sistemlerin
sinirlandirilmasi amaclanmistir (Floridi, 2023). Ancak
bahsi gecen cok katmanli regiilasyon yapilari, her
ne kadar teknik bakimdan acik bir cerceve sunsa da
fiiliyatta bolgesel standartlar olusturarak normatif
farklilasmalar yaratmaktadir. Bu durum, internetin
biitiinliiklii dogasinin kismen de olsa parcalanmasina
neden olmaktadir. Dolayisiyla bu yasalar, devletler tistii
bir yap1 olarak Avrupa Birligi'nin dijital egemenligini
pekistirdigi ve internetin evrensel teknik altyapisini
zayiflattig1 gerekcesiyle elestirilmektedir.

3. TEKNOLOJI, SIYASET VE KONTROL: DEVLET
VE DEVLETLER l"JsTt'J YAPI ORNEKLERIYLE
SPLINTERNET PRATIKLERI

Bugiin diinya capinda her tiirden siyasal rejime sahip
devlet, veri yerellestirmesini zorunlu hile getirmeye
calismakta; bu verileri denetim altinda tutmaya,
cikarlar1 dogrultusunda icerikleri kisitlamaya veya bazi
platformlar1 tamamen yasaklamaya yonelmektedir
(Fick ve Miscik, 2022). Ornegin Cin, otuz yili askin
stiredir sosyal, ekonomik ve siyasi yasamin tiim
alanlarinda dijital teknolojilerin benimsenmesini ve
yayginlasmasini desteklerken ayni zamanda diinyanin
en gelismis sansiir ve kontrol sistemlerinden birini
kurmustur. Bu sistem belirli anahtar kelimeleri
tespit etmek i¢cin web (HTTP) trafigini izlemekte;
Cin hiikiimetinin resmi ideolojiye aykir1 gordigi
siyasi gorisler, yasakladigi gruplar ve tartisilmasin
istemedigi  tarihi  olaylara iliskin  igerikleri
filtrelemektedir (Clayton vd., 2006; Creemers, 2020).
Cin Kamu Giivenligi Bakanlhigi 1998'de ulusal capta
dijital bir kontrol ve gbzetim mekanizmasi olan “Altin
Kalkan Projesi’ni devreye sokmustur. Giiniimiizde de
devamli genisletilerek uygulanmaya devam eden proje
kapsaminda 2009 yilinda YouTube, Twitter, Facebook,
Instagram gibi uluslararasi capta popiiler olan sosyal
medya platformlar1 Komiinist Partinin anlatisina
karsit oldugu gerekgesiyle yasaklanmistir. Bunlarin
yerine Youku, Baidu, QQ gibi yerli aglar kurulmustur
(Washington Post, 2016). Cin’in dijital engelleri elbette
sadece siyasi kontrol araclari olarak degil; ayni zamanda
yerli isletmeleri koruyan ve uluslararasi rakiplerinin
etkinligini zayiflatan ticari bir strateji olarak da islev
gormektedir. Hiikiimet, yabanci sosyal medya aglarini,
arama motorlarini ve diger pek cok internet hizmetini
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sinirlandirarak ya da engelleyerek yerli alternatiflerinin
(Alibaba gibi) biiyiimesine zemin hazirlamaktadir.
Ulkede ideolojik kontrol ile birlikte yerli bir dijital
sanayiyi gelistirme stratejileri i¢ ice gecmistir (Foote
ve Atkinson, 2020).

Konunun ironik y6nii, Cin'in 6nderlik ettigi siyasi
ve ticari dijital parcalama stratejilerine yonelik
olarak wverilen tepkilerin de benzer pratikler
ile gerceklesmesidir. Bu noktada ABD, 11 Eylil
Saldirillarindan beri siirdiirdiigic “ulusal giivenlik”
stratejisini dijital alana tasimis ve Ozellikle Trump
Doénemi'ndenitibaren Cin’ekarsthamlelerdebulunmaya
baslamistir. Ulkede ilk kez 2020 yilinda kullanict
verilerinin giivenliginin saglanmadig1 gerekcesiyle
giindeme gelen Cinli TikTok platformunu yasaklama
girisimleri (her ne kadar ertelense de) giincelligini
korumaktadir (T24, 2025). ABD ile Cin arasindaki
dijital hesaplasmanin en goriiniir 6znelerinden biri
haline gelen TikTok, simdilik yalnizca hiikiimete ve
askeriyeye ait birimlerde yasaklanmis olsa da Ikinci
Trump Hikiimeti platformun ya yasaklanmasi ya
da ABD’li bir sirkete satilmasi konusunda israrc
goriinmektedir (BirGiin, 2025).

Telekomiinikasyon, fiber optik kablolar ve uydu
aglarindan olusan genis bir matris olan internet,
halihazirdabiiyiik 6lciide ABD'ninbireseriolarak ortaya
cikmistir. Internetin temelini olusturan teknolojiler
federal arastirma projeleriyle dogmus ve Amerikan
sirketleri bu teknolojiyi gelistirmis, ticarilestirmis
ve kiiresellestirmistir. Baslangicta ABD'nin stratejik,
ekonomik ve dis politika ¢ikarlar1 “evrensel ve agik
bir ag” ideali ile uyumlu iken bugiin jeopolitik gii¢
ve rekabetin asli kaynaklarindan biri héline gelmistir
(Fick ve Miscik, 2022). Ancak bugiin internet dogdugu
topraklarda dahi eyaletler diizeyinde, baska bir deyisle
giderek daha mikro olceklerde parcalanmaktadir. Buna
gbre Amerikan Anayasasinin en temel maddelerinden
biri olan “ifade 6zgiirligi” hakk, dijital platformlar
diizeyinde gitgide daha tartismali hile gelmektedir.
Ornegin Teksas eyaleti, sosyal medya sirketlerinin
kullaniciigeriklerini kaldirma ve engelleme yetkilerinin
sinirlandirilmas: gerektigini savunan yasayr gecerli
bulmustur; devaminda Florida eyaleti de benzer bir
yasa cikarmis olsa da ilgili yasa platformlara cezai
yaptirim 6ngérdiigli icin mahkeme tarafindan ifade
Ozgiirligiine aykir1 bulunmus ve askiya alinmistir.
Icerik denetimi ve ifade dzgiirliigiine iliskin mahkeme
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kararlarinin farkli olusu, sosyal medya kontroliine
iliskin hukuki miicadeleleri eyaletler diizeyinde dahi
kizistirmaktadir (The Economic Times, 2024). Ozetle,
internetin yapisina yonelik tartismalar, ABD’nin
kendi hukuk sistemi icinde ifade 6zgiirliigliniin dahi
sinirlarini yeniden tanimlamay1 gerektirmektedir.

Dolayisiyla cevrim ici diinyayr kontrol altina almaya
calisan yegane aktorler, demokrasi endekslerinde
“otoriter” olarak siniflandirilan rejimlere sahip
devletler degildir. Ornegin, Almanya’da sosyal medya
platformlarinda dezenformasyon, nefret soylemi,
siddet icerikli paylasimlarin artisiyla birlikte “NetzDG””
(Ag Yiiriitme Yasas1) cikarilmistir. Ilgili yasa “acikea suc
teskil eden” iceriklerin 24 saat halinde kaldirilmamasi
halinde 50 milyon avroya kadar para cezasi
uygulanmasini dngdrmektedir (Fick ve Miscik, 2022).
Esasen filtreleme ve sansiir gibi splinternet pratikleri
iizerine yapilan arastirmalar, tipik olarak otoriter
rejimlere odaklansa da basta ifade 6zgiirligi olmak
tizeretemel haklarauzunyillardirbaglilik gosteren Batili
liberal demokrasiler de bu uygulamalara giderek daha
sik basvurmaktadir. Bu durum, devletlerin yetkilerini
anti-demokratik amaclarla kullanma ihtimalini ve
filtrelemeleri diizenleme noktasinda piyasa giiclerine
giivenmelerinin ~ mesruiyetini ~ sorgulatmaktadir
(Wright ve Breindl, 2013). Ayrica Almanya, her ne
kadar dis (devletler iistii) diizeyde Avrupa Birligi iiyesi
olarak, birligin ortak siber regiilasyon politikalarina
tabi olsa da i¢c hukuk cercevesinde NetzDG gibi
yasalarla ulusal diizeyde kendi splinternet pratiklerini
ortaya koymaktadir. Bu noktada Avrupa Birliginin
siber alan diizenlemelerinin normatif bitiinlik ve
kullanic1 haklar1 odakli bicimlendigi; Almanya'nin ise
kamu diizeni ve giivenlik gibi gerekgcelerle daha kat1 ve
sinirlayict pratiklere basvurdugu goézlemlenmektedir
(Gorwa, 2024). Ilgili farklilik, birlik ile birlige iiye bir
devletin siber egemenlik ve ifade 6zgiirliigii anlayislari
arasindaki gerilimi yansitmaktadir.

Interneti kontrollii bir alana déniistiirme uygulamalar,
yasalarla kalici hale getirilebildigi gibi zaman zaman
yavaslatma ya da gecici olarak kapatma bi¢ciminde de

7 NetzDG (Ag Yiiriitme Yasas1): Almanya'da 2017 yilinda yiiriirliige giren ve iki
milyonun iizerinde kayith kullanicisi bulunan sosyal ag saglayicilarini kapsayan bir
diizenlemedir. Ilgili yasa, platformlara kullanic1 sikayeti iizerine “acikca suc teskil
eden” icerikleri 24 saat; suc niteligi tartismali olan icerikleri ise en fazla 7 giin
icerisinde kaldirma ya da erisimi engelleme yiikiimliiliigii getirmistir. Ayrica sosyal
ag saglayicilarinin temsilci atamasi ve yilda iki defa seffaflik raporu yayimlamasi da
zorunlu kilinmistir (Ekici ve Erdem, 2024).
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gerceklesebilmektedir. Ornegin, 2015-2022 yillar1
arasinda 60’tan fazla iilkenin interneti yiizden fazla kez
kesintiye ugratilmistir. Diinyanin en biiyiik niifusunu
barindiran Hindistan'da devlet, 2019 ve 2020 yillarinda
interneti 13 bin saati askin bir siire boyunca askiya
almistir. Yine son birkac yilda Etiyopya, Nijer, Nijerya
ve Uganda da kimi zaman bilgi akisini kontrol etmek ve
secim sonuclarini etkilemek icin interneti gecici olarak
kapatma yoluna gitmistir (Fick ve Miscik, 2022). Bahsi
gecen iilkeler Cin ve Rusya gibi ileri/yiiksek izole bir
internet kontrol sistemi ya da ulusal bir sosyal medya
ekosistemine sahip degildir. Ancak kimi zaman erisim
engellemeleri, veri yerellestirme zorunluluklar: ile
regiilasyon baskilari gibi yontemlerle kismi splinternet
uygulamalarina yonelmektedir.

Benzer durum Tiirkiye icin de gecerlidir. Freedom
House'un 2024 yili raporuna gore, mobil hizlardaki
artisa ragmen sosyal medya paylasimlari nedeniyle
verilen cezalar, erisim engelleri, icerik kaldirma
emirleri ve dezenformasyon yasasi gibi uygulamalar
nedeniyle Tiirkiye, “internetin 6zgiir olmadig: tilkeler”
kategorisinde yer almaktadir. Cevrim ici kontrol
aglari, hitkiimet yanlis1 dezenformasyonu artirmakta;
gazeteciler, sosyal medya kullanicilar1 ve aktivistler
paylasimlari nedeniyle suclamalarla karsi karsiya
kalmaktadir (Freedom House, 2024). Ayrica son
yillarda Cumhurbaskani Erdogan’a yakin isimler her
ne kadar Bati'ya karsi rekabetci ulusal sosyal medya
platformlarinin gelistirilmesi gerektigini vurgulasa
da iilkede heniiz yabanci teknoloji devlerine alternatif
olusturabilecek aglar kurulamamistir (Krzyzanowska,
2025). Bu dogrultuda Tiirkiye, yar1 kontrollii internet/
kismi splinternet pratikleri yiirtiten devletler arasinda
degerlendirilebilir.

Ilgili iilke o6rnekleri beraber degerlendirildiginde,
splinternet pratiklerinin ulusal egemenlik temelli daha
kat1 stratejiler ile devletler iistii regiilasyon odakli
kismi midahaleler arasinda farkli yogunluklarda
cesitlendigi goriilmektedir. Cin ve Rusya gibi ileri/
yiiksek izolasyon Ornekleri, ulusal egemenligi siber
alanda yeniden kuran kapsamli filtreleme rejimleri
ve kat1 ag mimarileri iiretirken; ABD, Almanya gibi
devletler ve devletler iistii bir orgiit olarak Avrupa
Birligi, icerik denetimi, giivenlik ve rekabet temelli
miidahalelerle daha secici bir izolasyon bicimi
olusturmaktadir. Tiirkiye, Hindistan ve Afrika'daki
kimi tlkelerde goriilen kesintiler, erisim engelleri
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ve baskici diizenlemeler ise siyasi konjonktiire ve
teknik kapasiteye bagl olarak dalgali bir izolasyona
isaret etmektedir. Bu farklilasmalar, splinternetin
rejim tiplerinin 6tesinde, jeopolitik konum, kurumsal
denetim kapasitesi ve siyasi kriz donemlerinde
benimsenen diizenleme anlayislarina gore farklh
Olceklerde sekillenen cok boyutlu bir olgu niteligi
tasidigini gostermektedir (Nocetti, 2024).

4. SIBER EGEMENLIGIN DISSALLASMASTI:
KURESEL GUC MUCADELELERINDE
CEPHELESEN DIJITAL PLATFORMLAR

Dijital aglarin smirsizhigina karsin  devletler ve
devletler stii orgiitlerin siber egemenlik politikalar1
dogrultusunda Ormeye calistigi sinirlari ifade eden
splinternet olgusu, 2020’li yillardan itibaren hegemonik
bir yapiya biiriinerek ayn1 zamanda dissal/uluslararas:
bir nitelik kazanmaya baslamistir. Splinternetin
dissallasmasi,  siber  egemenligin ~ Westphalian
egemenlik anlayisindaki icsel yetki alanindan ¢ikarak
uluslararasi gii¢iliskilerinin bir unsuruhaline gelmesini
ifade etmektedir. Devletler kendi vatandaslarinin
bilgi akisini yonetmekle kalmamakta; ayn1 zamanda
disman veya rakip devlet ve aktorlerin dijital
gorintrligiini, iletisim kapasitesini ve uluslararasi
mesruiyetini sinirlandirmaya veya bicimlendirmeye
yonelmektedir (Pierucci, 2025). Bu noktada Rusya ile
Ukrayna ve [srail ile Filistin arasinda yasanan savaslar,
splinternetin i¢ politikada bir egemenlik arac
olmanin 6tesine gecerek devletler arasinda bir catisma
ve giic projeksiyonu mekanizmasina doniisebildigini
gostermektedir. Fidler'a gore (2025) bu yeni ve daha
da genisleyen parcalanma bi¢imi, interneti devlet ya
da devletler iistii yap1 diizeyinde bir intranetten ziyade

siber-Balkanlastirilmis aglarin  sinir  karakollarina
doniistiirmektedir.

Rusya-Ukrayna  Savasi,  dijital  platformlarin
devletleraras1 askeri bir catisma baglaminda,

Schmittci bir anlayisla “dost” ya da “diisman” olarak
konumlandirildigi ve platformlarin da buna gore
belirgin bir sekilde taraf haline geldigi ilk savaslardan
biri olarak tarihe gecmistir. 2022 yilinda baslayan
savas, devletleraras: siber sinirlarin jeopolitik bir ara¢
olarak daha da belirginlesmesine yol agmistir. Esasen
Rusyanin iilke sinirlari dahilinde internet altyapisina
yonelik miidahaleleri, bizzat Rus otoritesi tarafindan
“egemen internet” retorigi ile yasalasan RuNet'in
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(Russian Internet) 2019’da vyiiriirliige girmesiyle
baslamastir. Hgili yasa ile “dis tehditlere kars1” internet
saglayicilarina ag trafigini izleme, filtreleme ve yeniden
yonlendirme kapasitesine sahip 6zel ekipmanlar kurma
zorunlulugu getirilmistir. Boylece hiikiimet, interneti
dijital iceriklerin dogrudan kontrol edilebildigi yar1
kapali bir sisteme doniistiirmiistir (Human Rights
Watch, 2019; RAPSI News, 2019).

Ancak savasla birlikte internet platformlar1 adeta
dijital askeri cepheler hiline gelmeye baslamistir.
Resmi olarak Rusya ile Ukrayna arasinda gerceklesse
de ABD ve Avrupa Birligi ilkelerinin Ukrayna'ya
verdigi dolayli destek, savasin ¢ok daha genis 6lgekli
bir karakter kazanmasina neden olmustur. Rusya
-Soguk Savas donemine benzer sekilde-, “Bat1
Blokunun kiiresel ¢apta popiiler aglar1 olan Facebook
ve Instagram’1 (Meta) Ukrayna lehine bilgi yaymak
ve Rus anlatisin1 sansiirlemekle suclamistir. Bu
platformlar1 “asirilik¢r 6rgiit” ilan etmis ve mahkeme
karariyla ilke icindeki erisimlerini engellemistir
(Reuters, 2022). Ardindan dijital izolasyon diger
Bati menseli sosyal aglar1 da kapsayarak genislemis;
sirasiyla Twitter, YouTube, WhatsApp ve Telegram
gibi platformlara erisim kisitlamalar1 getirilmistir (Al
Jazeera, 2025). Bu noktada Rusya'nin dijital egemenlik
stratejisinin uzantis1 olarak ilgili aglarin yerli
alternatiflerini (Facebook yerine VKontakte, YouTube
yerine RuTube, WhatsApp ve Telegram yerine MAX
gibi) gelistirme ¢abasinin RuNet stratejisi oldugunu
ve Ozellikle de Ukrayna Savasi sonrasi hiz kazandigini
belirtmek gerekmektedir (Bronnikova vd., 2024).

Rusyave Ukraynaarasindakisavas,internetaltyapisinin
bir parcasi olan deniz alt1 kablolarinin da salt “teknik
bir detay” olmanin Otesinde askeri acidan daha
kritik bicimde 6nem kazandig: bir siirecin kapilarini
aralamistir. Internet trafiginin %95'ini tasiyan; baska
bir deyisle, kiiresel veri akisinin bir nevi omurgasi
olan deniz alt1 kablolari, savas durumlarinda altyapiy1
zayiflatmanin ve bu yolla siireci yénetmenin bir araci
olarak goriilmektedir. NATOnun siber uzmanlari,
Rusyanin Baltik Denizinde deniz alti kablolarina
sabotaj girisimlerinde bulundugunu iddia etmistir.
llgili girisim iddialar1 kanitlanamasa da bir iilkenin
ya da blogun diismanca bir operasyonla deniz alti
kablolarini hedef almasi ihtimali, savaslarin internetin
parcalanmasini daha da derinlestirme riskini ortaya
cikarmistir (Eurasia Press & News, 2023).
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Rusya'nin splinternet pratiklerine kars1 Bati'nin dijital
salvosu gecikmemistir. Once Avrupa Birliginde,
ardindan ABD, Kanada, Ingiltere gibi diger Batili
iilkelerde Facebook-Instagram (Meta), YouTube, X
(Twitter) gibi platformlar, Rus devletine ait uluslararasi
yayin kuruluslari olan Russia Today ve Sputnik’e erisim
engeli getirmistir (Sputnik Africa, 2024). Ayrica tipki
deniz alt1 kablolar1 gibi internet altyapisinin bir diger
kritik bileseni olan uydu teknolojileri de bu savas ile
birlikte askeri acidan stratejik bir 6ncelik kazanmuistir.
Isgal ile birlikte Ukrayna’da iletisim altyapisinin ciddi
anlamda zarar gérmesi iizerine, Amerikan sirketi Space
X'e ait Starlink uydu internet sistemi kisa siirede kritik
hale gelmis; sirket actig1 binlerce terminalle hem askeri
alanda hiitkiimete hem de sivil kullanicilara destek
vermeye baslamistir (Al Jazeera, 2022). Bunun iizerine
Rusya, Starlink’in acikca “askeri bir hedef” oldugunu
ilan etmis; sinyallerini elektronik savas yontemleriyle
bozmaya, devre dis1 birakmaya calismistir. Ancak
basar1 elde edemeyince, 2024 yili baslarindan itibaren
stratejisini degistirerek oOzellikle cephe hattinda ele
gecirdigi terminalleri kendisi kullanmaya baslamistir.
Space X, her ne kadar sistemin Rusya'da hi¢bir zaman
aktif hale getirilmediginin altini ¢izse de terminallerin
sahada Rusya tarafindan da  kullanilmasini
engelleyememistir (CNBC, 2024; Reuters, 2024).
Bugiin Rusya Starlink’i hem engellemeye calisan hem
de sinirhi 6lciide de olsa ondan yararlanmaya calisan bir
aktor haline gelmis durumdadir. Konuya splinternet
acisindan bakildiginda Starlink Olayl, internetin bir
iletisim araci olmasinin otesinde, 6zellikle savaslarda
jeopolitik aktorler arasinda el degistiren askeri bir gii¢
unsuru haline geldigini gostermektedir. Bu durum,
evrensel olmasi gereken internetin ¢atisma ve bolgesel
baglama dayali kullanimini giiclendirmis; bir baska
deyisle, 6zgiir erisim hakk: ilkiistinii parcalayarak
altyapisinin  kim tarafindan kullanildigi, kontrol
edildigi ya da engellendigi belirsiz olan bir internet
anlayisinin yerlesmesine neden olmustur.

Miicadelenin taraflar acisindan cok daha asimetrik bir
sekilde yuridugu [srail-Filistin Savasi'nda ise, savas
bolgesinden yayilan veriler ezici bir agirhkla Israil'in
hegemonyas1 dogrultusunda sekillenmektedir. Son
dénemde her ne kadar ingiltere, Almanya, Fransa,
Italya ve Ispanya gibi Batili devletler dahi Gazze'ye
yonelik askeri operasyonlar ve insani yardimlarin
engellenmesine acikca tepki gostermis olsa da Israil'in
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giicli bir askeri ve teknolojik altyapiya sahip olusu,
bolgedeki fiziksel kontroliinii pekistirmesinin yani
sira ona ayni zamanda bilgi akis1 ve dijital gozetim
konusunda kritik bir iistiinlitk kazandirmistir. Nitekim
uzmanlar da bu olguyu desteklemis; sosyal medya ve
diger dijital platformlarin savasin duyurulmasinda
o6nemli bir role sahip oldugunu, ancak algoritmalarin
Filistinli kullanicilar tarafindan gelen igerikleri agir
bir sekilde sansiirledigini belirtmistir (Anadolu Ajansi,
2024).

Insan Haklari Izleme Orgiiti'niin yayimladig1 rapora
gore,60’tanfazlaiilkedentoplananverilerdogrultusunda
Facebook ve Instagram’da yayimlanan 1050 icerikten
1049’unun sansiirlendigi tespit edilmistir. Basta
ingilizce olmak iizere cesitli dillerde Filistin’e bariscil
destegin ifade edildigi icerikler sansiirlenmistir. Bu
sansiirleme gonderilerin ve yorumlarin kaldirilmasi,
hesaplarin askiya alinmasi veya kalici olarak devre
dis1 birakilmasi, hesaplar takip etme ya da etiketleme

becerisine iliskin  kisitlamalar1  kapsamaktadir.
Baska bir deyisle, kullanicilarin farkinda olmadan
paylasimlarinin  goruntirliigiiniin -~ sinirlandirilmasi

biciminde gerceklesen bu shadowbanning pratikleri,
Meta biinyesinde yer alan bu platformlarin evrensel
ifade ozguirliigii ve internete erisim haklarina aykiri
hareket ettigini kanitlamaktadir (Human Rights Watch,
2023). X (Twitter), savasin baslamasindan kisa bir siire
sonra yaptig1 aciklamada, kullanicilarin anti-semitik
soylemlerine karsi miidahale noktasinda “proaktif”
bir politika izledigini belirtse de ayni hassasiyetin
Filistinlilere gosterilmesi konusunda {i¢ maymunu
oynamaktadir. Sirketin o donemki CEO’su Yaccarino,
Hamasla baglantili oldugu iddia edilen vyiizlerce
hesabin kapatildigini belirtmistir. Buna karsilik Israilli
yetkililerden gelen ve cogu zaman dezenformasyonun
da eslik ettigi nefret ve siddet soylemlerine yonelik
hicbir engellemeye bagvurulmamistir (El Pais, 2023).
Arap Sosyal Medya Gelistirme Merkezi (7amleh),
2024 vyilinda yayimladigi rapor ile YouTube'un
Filistinlilere kars1 nefret ve siddeti tesvik eden reklam
materyallerinin yayimlanmasina olanak sagladigini
saptamustir. 2013 yilinda Filistinlilerin dijital alandaki
haklarini koruma ve seslerini duyurmalarina yardimai
olma amaciyla kurulan merkez, platformun Israilin
Gazze'deki eylemlerini elestiren igerikleri ise kisitlama
yoluna gittigini ve Filistinlilerin savas kosullarindaki
yasamlar1 hakkinda bilgi paylasimlarini engelledigini
ortaya ¢cikarmistir (Bianet, 2024; 7amleh, 2024).
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Meseleye biitiinliiklii bicimde bakildiginda, savaslarla
birlikte teknolojik boliinmenin derinlestigi; verinin
jeopolitik ve stratejik niteliginin agirlhik kazandig:
bir doneme gecilmistir. Her iki savas da pandemi
sonrasi dijital bloklasmanin katalizorii haline gelmis;
artik bir olayin gercekte ne oldugundan ziyade hangi
dijital evrende ne kadarinin nasil goriildiigii belirleyici
olmaya baslamistir. Ulusal sinirlar ile uluslararas
bloklasmalar siber alanda daha da keskinlesmis;
devletler/bloklar kendi gerceklik anlatilarini, siyasi
cikarlar1 dogrultusunda, insa ettikleri bilgi filtreleri
sekillendirmeye yo6nelmistir. Boylece
internet, giivenlik odakli ve savunmaci bir siyaset
anlayisinin kusatmasi altinda, veri akisit ve erisimin
parcalandigi, yeniden yapilandirildigi ve kontrol
edildigi bir alana doniismistiir.

iizerinden

Savaslarla birlikte splinternet, devletlerin yalnizca
ulusal politikalarinda uyguladiklar1 siber egemenlik
stratejilerini yansitan bir olgu olmaktan ¢ikmis;
giderek devletler arasi 6lcekte dissallasan ve hegemonik
nitelik kazanan bir giic aracina doniismistiir. Bu
savaslar, siber alanin artik iilkeler arasi rekabetin bir
uzantisi olarak isledigini ve aglarin bir iletisim ortami
olmaktan uzaklasarak jeopolitik bir ¢ekisme alanina
doniistiigiinii gostermektedir (Fidler, 2025). Rusya ile
Ukrayna arasindaki savasta dijital platformlar, taraflar
arasindaki askeri ve bilgi savaslarinin bir uzantisi
haline gelmis; Rusya ile Bat1 devletleri arasindaki siber
bloklasmalar, internetin jeopolitik bir silah olarak
kullanilmasina neden olmustur. Benzer sekilde, Israil
ile Filistin catismasinda ise, basta sosyal medya aglari
olmak tizere dijital altyapi iizerindeki kontrol, bolgedeki
asimetrik giic iliskilerini pekistirmis; platformlar birer
hegemonik araca doniistiirilmistiir. Boylece her iki
savas da splinternet olgusunun ulusal sinirlar1 asan, bir
baska deyisle dissallasmis bir nitelik kazandigini ortaya
koymaktadir (Nocetti, 2024). Gerbaudo’nun (2022)
“yeni devletcilik” kavramsallastirmasiyla da ortiisen
bu egilim, devletlerin siber altyapilar tizerindeki
kontroltinii merkezi hile getirerek bilgi {iretimi, erisim
ve dolasimi dogrudan ulusal ¢ikarlar1 dogrultusunda
yonetme arzusunu yansitmaktadir. Bu dogrultuda
splinternet olgusu, ulusal/igsel bir ag parcalanmasinin
Otesinde, devletler arasi olcekte giic projeksiyonu ve
siber hegemonyanin yeniden iiretildigi bir mekanizma
héline getirilmistir. Kiiresel internet ideali ise, artik
farkli aktorlerin kendi cikarlar1 dogrultusunda dijital
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gercekliklerini dikte ettigi, parcali ve hiyerarsik bir
dijital diizenin golgesinde varligini siirdiirmektedir.

SONUC

Bu calisma, internetin kiiresellesmenin o6zgiirliikcii
ideallerine  dayali bir iletisim alan1 olarak
tasarlanmasindan  giiniimiizde devletlerin siyasi,
stratejik ve teknolojik cikarlar1 dogrultusunda parcali
bir yapiya doniisiimiinii ele almayr amaclamistir.
Internet 1990’L yillarda bilgiye serbest erisim ve
etkilesimin esas alindig1 evrensel bir mecra olarak
distiniilmiis olsa da giiniimiizde giderek bu ideallerin
oldukc¢a uzagina savrulan bir nitelige biiriinmektedir.
Diinyada o6zellikle COVID-19 pandemisi
hiz kazanan dijital doniisiimle birlikte, devletler ve
devletler iistii yapilar teknik ve politik diizlemde siber
alan tizerindeki denetim kapasitelerini artirmistir. Bu
slire¢ internetin evrensel ve miistereklere dayali bir
alan olma idealini zedelemis ve yerini, ulusal cikarlar
dogrultusunda parcali ve panoptik mekanizmalarla
kusatilmis bir internet mimarisine birakmistir.
Calismanin bulgular1 da bu egilimi dogrulamaktadir:
Ulusal giivenlik odakli diizenleyici miidahalelerle
dijital alanin giderek merkezilesmesi ve platformlarin
uluslararas1 diizlemde taraf konumuna itilmesi,
internetin cok katmanli bir egemenlik alanina
doniismeye basladigini gostermektedir. Bu y6nelim
ise, evrensel bir ag olan internetin siber egemenligin
bir uzantisina doniismesine isaret eden splinternet
olgusunu giindeme tasimaktadir.

sonrasi

Son yillarda sag kanat popiilist partilerin diinya
capinda yiikselisi, neoliberal kiiresellesmenin gerileme
egilimine girmesine neden olmus; Gerbaudonun
“yeni devletcilik” olarak ele aldig1 kavramsallastirma
cercevesinde devletler, yerlilik, kiiltiirel bitiinlik,
ulusal giivenlik gibi kati saiklerle daha ice kapali
ve denetleyici bir karakter kazanmistir. Buna gore
devletler, dijital artik yalnizca evrensel
bilgi ve sermaye dolasimi icin degil; ayn1 zamanda
ulusal, kiiltiirel ve gerektiginde askeri giiciin
stirdiiriilebilirligini giivenceye alan jeopolitik ve
stratejik biriktidarsahasiolarak kullanmayabaslamistir.
Devletler, geleneksel diizenleme yetkilerinin &tesine
gecerek veri dolasimindan algoritmik goriiniirliiklere,
altyap: standartlarindan platform bazl yasalara kadar
uzanan genis bir cercevede belirleyici bir aktor haline
gelmistir. Bu durum, hem teknik anlamda internetin

uzami



Splinternet: Siber Egemenlik Caginda Dijital Parcalanmanin Jeopolitigi

altyapisini parcalamis hem de internete erisim hakkini
zayiflatarak  kullanicilarin  icerik  deneyimlerinin
farklilasmasina neden olmustur.

Ozellikle pandemi sonras1 “halk sagligi” retorigi ile
mesrulastirilmaya calisilan denetleme ve gozetim
pratikleri, sag popilizmin kiiresel capta ivme
kazanmasiyla derinlesmis; devletler vatandaslarini
tizerinde siber egemenlik kurduklari izlenebilir bir
veri treticisi olarak konumlandirmaya baslamistir.
Internetin siyasal iktidar iliskilerine giderek daha fazla
tabi hale gelmesi, onu sinirlari ulus devletler tarafindan
belirlenen parcali ve c¢ok katmanli bir sisteme
doniistiirmektedir. Buna gore Cin ve Rusya ileri/
yiiksek izolasyona ve alternatif ulusal dijital platformlar
gelistirmeye dayali ag parcalama pratiklerine
basvururken ABD, Almanya, Hindistan, Tirkiye,
Nijerya gibi devletler kismi izolasyona ve platform
denetimine dayali politikalar1 tercih etmektedir.
Devletler tistii bir yapi1 olarak Avrupa Birligi ise,
son yillarda uygulamaya koydugu dijital diizenleme
yasalariyla kismi izolasyon pratiklerine normatif bir
kimlik kazandirma cabasi icine girmistir. Bu durum,
ag parcalanmasi farklilasmalarin1  yansitmasinin
yaninda ayni zamanda Batili ve ozgirlikcii, 6zetle
liberal degerleri idealize eden devletler ve devletler
iistil rejimlerin de splinternet olgusuna bagvurdugunu
gostermektedir. Ayrica iilke 6rneklerinde gézlemlenen
kati, secici ve dalgali izolasyon bigimleri, splinternet’in
farkli politik rejimlerde farkli yogunluklarda isleyen bir
yonelime sahip oldugunu ortaya koymaktadir. Ulusal
egemenlik temelli daha kapali modeller ile devletler
iistii regiilasyon odakli kismi miidahalelerin ayni anda
varlik gostermesi, siber alanin giderek cok 6lcekli bir
egemenlik yapisina biirindiigiine isaret etmektedir.
Bu baglamda splinternet olgusu, teknik ayrismalarin
yani sira devletlerin ve devletler {istii yapilarin
demokratik nitelikleri, jeopolitik konumlari, kurumsal
kapasiteleri ve ¢alkantili donemlerde izledikleri siyasal
stratejilerin de belirleyici oldugu karmasik bir dijital
diizen tartismasi haline gelmistir.

Literatiirde devletler ve devletler istii yapilar, ag
parcalanmasinin asli sorumlular1 olarak anilsa da son
yillarda yasanan savaslar artik uluslararas: sirketlerin
de bu olguda giderek taraf haline geldigine isaret
etmektedir. Buna gore, Rusya-Ukrayna ve Israil-
Filistin savaslari, basta sosyal medya platformlar
olmak {tizere dijital aglarin Schmitt¢i bir anlayisla
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“dost” veya “diisman” ekseninde konumlandirildigini
ve hatta -Starlink 6rneginde oldugu gibi- catismalarin
bir nevi aktdrii héline getirildigini gostermektedir.
Bu savaslar ayni zamanda splinternet olgusunun
dissallasarak hegemonik bir yapiya biirtindigiini;
siber egemenligin ulusal sinirlarin Gtesine tasinarak
taraflarin veri akisi, sGylemleri, erisim kisitlar1 ve
algoritmik manipiilasyonlar1 dogrultusunda yeniden
insa edildigini ortaya koymaktadir. Boylece dijital
alan, artik savaslarin yalnizca temsil edildigi degil;
ayn1 zamanda kiiresel hegemonya miicadelesinin
yiriitildigi askeri bir giic uzami haline gelmistir.

Bu calismada ele alinan splinternet olgusu, dijital
cagin yeni siyasal jeopolitigi ve stratejilerini anlamada
merkezi kavramlardan biri konumundadir. Bugiin
artik internet, kiiresel bir kamusal alan héline getirilme
idealinden giderek uzaklasmakta; basta ulus devletler
ve devletler iistii yapilar olmak iizere siyasal aktorlerin
-ayrica uluslararas: sirketler gibi giderek siyasallasan
aktorlerin- siber egemenlik cikarlar1 dogrultusunda
parcali ve cok katmanli bir yapiya biirtinmektedir.
Bu yoniiyle calisma, splinternet tartismasini teknik
diizenlemeler ya da altyap1 kirilmalar1 cercevesinden
cikarip dogrudan siber egemenlik, jeopolitik ve kiiresel
gic rekabeti perspektifinden ele almasiyla Tiirkce
literatiire miitevazi bir katk: sunmay1 amaclamaktadir.
Ozellikle pandemi sonrasi devletler, ulusal giivenlik
gerekcesini aracsallastirarak veri akisini, gorinirligi
ve genel cercevede internete erisim hakkini yeniden
tanimlamakta; sirketler ise altyapi tekelleri araciligiyla
devletleraras: politikalarda taraf olmaya itilmektedir.
Bu nedenle, platform sorumlulugu, algoritmik seffaflik
ve veri tasinabilirligine yonelik baglayici uluslararas:
normlarin olusturulmas: acil bir gereklilik haline
gelmistir.

Splinternetin  derinlesmesi, basitce bir teknik
kirilmanin 6tesinde, internete erisim hakkinin cografi,
sinifsal ve kiiltiirel sinirlar cercevesinde yeniden
tanimlanmasi anlamina gelmekte; bu durum da dijital
miisterekleri koruma cabasinin miicadelesini evrensel
bir zemine tasimaktadir. Bu tehdidi sinirlandirmanin
yolu, uluslararasi  yonetisim  mekanizmalarini
giiclendirmekten gecmekte; siber alanin ve dijital
haklarin kiiresel bir cerceveyle giivence altina alinmasi
gerekmektedir. Zira gercek anlamda demokratik
bir dijital gelecegin insasi, teknolojik gelismelerin
hiziyla degil; ancak bu ilerlemelerin 6zgiirlikeii
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ve esitlikci ilkelerle uyum icinde stirdiiriilmesiyle
miimkiin olacaktir. Bu calisma, splinternet olgusunu
giris mahiyetinde ele almaktadir. Bu baglamda ileride
yapilacak arastirmalarda, farkli iilkelerdeki internet
politikalarinin karsilastirilmali olarak analiz edilmesi,
veri erisimi ve sansiir mekanizmalarinin ortaya
konulmas:  6nerilmektedir. Ayrica kullanicilarin
internete erisim hakki, cevrim i¢i katillm ve
bilgiye erisim deneyimlerini merkeze alan saha
arastirmalarinin yapilmasi da splinternet olgusunun
gindelik yasam tizerindeki somut etkilerinin daha
yakindan tespit edilmesi a¢isindan kritik bir 6neme
sahiptir.
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